Betyn

Tema 1. Teopis iHdbopmaL,il Ta KOgyBaHHS

1.1. 3aranbHi NOHATTS NPO cucTeMu nepegadi iHpopmauii

1.2. KinbkicTb iHdbopMaLii Ta eHTponisa

.2.1. EHTponis BUNagKoBOro eKCrnepuMeHTy 3 PiBHOMMOBIPHMMU pe3yrbTaTamu
.2.2. EHTpOnNisa BUNagKoBOro eKCrnepumMeHTy 3 HepiBHOMMOBIPHUMU pesyrbTaTamu
.2.3. YMOBM MakcumMisaLii eHTponii gkepena nosigoMneHb
.2.4. EHTpORig ckragHOro eKCnepumeHTy Npy B3aemMo3anexHoCTi pesynbTaTiB
.2.5. EHTponia oxepen OUCKPEeTHUX NOBIAOMIIEHb

.2.6. HagmipHicTb gkepen noBigoMneHb

.2.7. EHTponia oxepen HenepepBHUX nosigomneHb. [AndepeHuinHa eHTponia
.2.8. EHTponia oxxepena 3 HopManbHUM Ta PiIBHOMIPHUM 3aKOHOM PO3nojiny
.3 Kananu nepegadi iHcbopmauii

.3.1 Knacudikauis kaHaniB nepegadi iHdpopmauii

.3.2. Mogenb guckpeTHOro kaHany nepegadi iHdpopmadii
.3.3. KinbkicTb iHbopMaLii, Lo nepegaeTbCca No ANCKPETHOMY KaHarny nepegadi iHgpopmalit
.3.4. MNMponyckHa 3[i6HICTb ANCKPETHOrO KaHany nepegadi iHdopmadii
4 MeToam ehbekTMBHOroO KoAyBaHHs iHopmaLii

4.1. EcbextnBHe kogyBaHHs LLleHHoHa — ®aHo

4.2 EdpekTnBHe KogyBaHHA XaddpmaHa

.5. OCHOBHI BM3Ha4eHHS Ta MNOHATTS Teopii CKiH4eHHWX nonis Nanya
5.1, 'pyru

.5.2. MNigrpynu

.5.3. Kinbusi

.5.4. Tlignone i cymixHi knacu

.5.5. CkiH4eHHi nons, nobyaoBaHi 3a KinbLeM Linux yncen

.5.6. CkiH4eHHi norns, nobyaoBaHi 3a KinbLiEeM MHOTOYIEHIB

.6. AnrebpaiyHa Teopis 6rokoBUX Koais

.6.1. TNpusHayeHHa Ta knacudikauis 3aBagoCTINKNX KOAIB

.6.2. 3aranbHi NpMHUMIM 3aBafOCTIMKOro KOAYBaHHS

.6.3. Kogosi mexi 6rnokoBux i 6esnepepBHUX KOAIB

6.4. JiHinHI rpynosi kogm

.6.5. Kogytoui i gekoaytoui npucTpoi NiHiHUX rpynoBuX KoAis

.6.6. JliHiNHI UMKNiYHI Koan

.6.7. Bumorv o nopoKyBanbHOIr0 MHOMOUIEHY LIMKITIYHUX KOAiB

.6.8. TpucTpol kogyBaHHA Ta AeKoAyBaHHA LUKNIYHUX KOAIB

.6.9. Kogn Boysa—Yxoyaxypi—XoksiHrema, kogu Pina—ConomoHa

.6.10. AnbTepHaHTHi kogu, kogu Fonnu

.6.11. AnrebporeomeTpuyHi kogm

.7. MeTogm Ta anroputMmn KogyBaHHsA anrebporeoMeTpuYHNX Koais

.8. MeTogu Ta anroputMn aekoayBaHHA anrebporeoMeTpuYHNX KoaiB

8.1. MeToan gekogyBaHHSA HeOBINKOBUX BIOKOBUX KOAIB

.8.2. lekopyBaHHs anrebpaivyHnx kogis metogom bepnekemna

.8.3. exonyBaHHA ABinkoBux koais bYX

.8.4. [lexooyBaHHA 32 4ONOMOro anroputmy Eskniga

.8.5. AnrebpaiyHe gekogyBaHHS anrebporeoMeTpUYHNX KoaiB

8.6. NepecTaBHe feKkoayBaHHs anredbporeoMeTpuUdHNX KOAiB

.8.7. MaxopwuTtapHe gekodyBaHHS anrebporeomeTpuyHmX Koais

.8.8. 3ropTyBanbHi Kogu

.8.9. [lekogyBaHHSA 3ropTyBanbHKX kodiB. Anroputm Butepbi

1.9. baraTopa3soBa nepegava KogoBMx KOMOiHaLLN

1.10. Cuctemun nepepgavi iHdbopmalii 3i 3BOPOTHMM 3B’A3KOM

KoHTponbHi 3anutaHHs 4o Temu 1

BukopuctaHa nitepatypa go temu 1

Tema 2. KpuntorpadiyHi MexaHiamu 3axucty iHpopmalii B iHpopmaLinHux cuctemax
2.1. MaTtemaTn4Hi OCHOBU Cy4acHOI Teopil 3axucty iHpopmaii

2.1.1. MaTtemaT14Hi NOMOXEHHS Teopii CKIHYEHHNX MOMIB Ta CUCTEM KIaciB fIULLKIB
2.1.2. MaTtemaTn4YHi NOMOXEHHS Teopii Yymcen

2.1.3. MeToau 6yneBoi anrebpu, enemMeHTn KOpensuinHoro Ta cnekTpanbHoro aHanisy
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2.2. KOMMOHEeHTN KpunTocucTeMu Ta IX OyHKLiOHamnbHi XapakTepUCcTUKK

2.3. MMpocTi wundpwu

2.4. KpuntorpadiyHi NpuMIiTUBU N TUMX CTPYKTYP CUMETPUYHOT KPUMTOCUCTEMM
2.4.1. OcHOBHI kKpunTorpadivHi NpMMIiTNBMK

2.4.2. Ctpyktypa Parictenst anroputmy 6110KOBOro CUMETPUYHOTO LIMAPYBaHHS
2.4.3. SPN-cTpyKTYypa anroputmy 6510KOBOro CUMETPUYHOTO LLIMPYBaHHS
2.4.4. Tvinn CTPYKTYp NOTOKOBUX anroputMiB LUNGPYyBaHHSA

2.4.5. MatemaTu4Hi MOAeni HeniHiMHMX By3niB 3amiH y TepMiHax Bynesoi anrebpu
2.5. Anroputmn 6nokoBoro cumeTpuyHoro wndpysaHHa DES, TOCT-28147
2.5.1. Anroputm 610KOBOro cMMeTpu4Horo wndpysaHHa DES

2.5.2. Anroputm 6r10KOBOro cuMeTpuyHoro wndpyeaHHa FTOCT-28147

2.6. TvnoBi pexxumMm poboTn KpUNTOCUCTEMM

2.6.1. WndpysaHHsa B pexxumi Electronic Code Book, ECB

2.6.2. WndpysaHHsa B pexxumi Cipher Block Changing, CBC

2.6.3. WndpyeaHHsa B pexumi Electronic Feedback, CFB

3.6.4. WndpysaHHsa B pexxumi Output Feedback, OFB

2.6.5. WndpyBaHHA B pexxmmax yaockoHaneHoro OFB i PCBC

2.6.6. IHWIi pexxumn WndpyBaHHs

2.7. Atakn Ha 6nokoBi wundpu

2.7.1. QudbepeHuianbHWi KpunToaHarnis

2.7.2. JliHiiHMM KpynTOaHani3

2.7.3. CvnoBa aTtaka Ha OCHOBI pPO3MOoAineHnx po3B’sidaHb

2.8. IHWi Bigomi 6nokogi wndpn

2.8.1. RC2

2.8.2. RC5

2.8.3. IDEA

2.8.4. Anroputm SAFER

2.8.5. FEAL

2.8.6. Skipjack

2.8.7. Blowfish

2.8.8. REDOC

2.8.9. LOKI

2.8.10. Khufu

2.8.11. Khafre

2.8.12. Anroputm Rijndael

2.9. lNoTokoBi Wwudpun

2.9.1. PericTpu 3cyBY 3i 3BOPOTHIM 3B’SI3KOM

2.9.2. Aniroputm A5

2.9.3. RC4

2.9.4. SEAL

2.10. MpuHUMny nobyooBM KPUNTOCUCTEM 3 BIOKPUTUM KIOYEM

2.10.1. Kpuntocuctema wndpysaHHa gaHmx RSA

2.10.2. Kpuntocuctema Enb Namang

2.10.3. KombGiHoBaHuUn MeTop, LWdpyBaHHS

2.10.4. KepyBaHHs kpunTorpadiyHuMn Krnoyamm

2.10.5. MexaHi3Mu KepyBaHHsI Krto4amMmn Ha OCHOBI BUKOPUCTaHHSA HecuMeTpuyHux metogis (ISO/IEC 11770-
3)

2.10.6. Besneka posnoainy knto4is

2.10.7. Kpuntorpadis Ha eninTU4HmUX KpUBmMxX

2.11. MeToam Ta anroputMu 3abe3neyvyeHHs aBTEHTUYHOCTI Ta LiNniCHOCTI aHnX
2.11.1. EnektpoHun nignuc

2.11.2. MDC-koaun

2.11.3. MAC-koau

KoHTponbHi 3annTtaHHa oo temun 2

BukopuctaHa nitepatypa oo temu 2

Tema 3. OcHOBM KBaHTOBOI Kpuntorpaaii

3.1. Hebesneka kpunTtorpadivyHnx TEXHOMOTIN

3.2. ®i3nyHi OCHOBU KBAHTOBMX 0BG4YMCNEHD

3.3. KBaHTOBI 6iTK



3.4. KBaHTOBI onepau,ii

3.5. Napagokc EnHwTenHa-MNMogonbcbki-PoseHa

3.6. KBaHTOBi anroputMu

3.6.1. IMpoTOKON KBAHTOBOIO LLiSTbHOrO KOA4YBaHHSA

3.6.2. Anroputm [Jonya

3.7. KBaHTOBa KpunTorpacia

3.7.1. Anroputm dhaktopusauii uinux ymcen (anroputm LLopa)
3.7.2. AnropuTM noLuyky y HeBnopsigkoBaHoMy macusi (anroputm ['posepa)
3.7.3. KBaHTOBI MPOTOKONN Y3rOKEHHSI KIOYiB

3.7.4. KBaHTOBUIN NPOTOKON Y3roMpKeHHS KpunTorpadivyHoro krnoya BB84
3.7.5. NMpoTokon y3romxeHHs krnoya B2

3.7.6. ATakv Ha NPOTOKOSIM KBAHTOBOIO Y3ro[XKeHHs Kntova

3.7.7. Peanisauii npoTOKONy KBAHTOBOIO Y3ro[XXeHHs Knto4va

3.7.8. MNMpoTokon y3romkeHHs knoya E91

3.7.9. KeaHnToBi rpowi CtiBeHa BisHepa

3.8. ApxiTekTypa Ta OCHOBHi BMMOIM 0 KBAHTOBMUX KOMM'OTEPIB
3.9. Ornsap disnyHnx peanisauii KBaHTOBUX KOMM'IOTEPIB

3.9.1. FapMOHiIYHMI OCLMIATOP K MOAENb KBAHTOBOIO KOMM'IOTEPa
3.9.2. KeaHTOBUMI KOMM'IOTEP Ha POTOHAX

3.9.3. KBaHTOBUIM KOMM'IOTEP HA ONTUYHUX pe3oHaTopax

3.9.4. Monn y nacTkax

3.9.5. ApepHuii MarHiTHUI pe3oHaHC

KoHTponbHi 3anuTaHHa oo tTemun 2

BukopuctaHa nitepatypa go temu 3



