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Протокол TCP/IP

Протокол TCP/IP – це засіб для обміну інформацією між комп'ютерами, 
об'єднаними в мережу. Не має значення, чи складають вони частина однієї 
і тієї ж мережі або підключені до окремих мереж. Не грає ролі і те, що один 
з них може бути комп'ютером Cray, а інший Macintosh. TCP/IP – це стан-
дарт, що не залежить від платформи і який перекидає мости, яка лежить 
між різнорідними комп'ютерами, операційними системами та мережами. 
Сьогодні цей протокол використовується для глобального управління ме-
режею Internet [52].

Під терміном «розуміння протоколу TCP/IP» ми будемо мати на увазі 
нашу здатність розбиратися в наборах протоколів, які використовуються 
комп'ютерами TCP/IP для обміну інформацією. Далі ми розглянемо деякі 
із цих протоколів і з'ясуємо, що собою становить стек TCP/IP.

Зрозуміло, що програмне забезпечення TCP/IP  на нашому комп'ютері 
представляє собою специфічну для даної платформи реалізацію протоколів 
TCP, IP і інших членів сімейства TCP/IP.

TCP/IP – зародився в результаті досліджень, профінансованих 
Управлінням перспективних науково-дослідних розробок (Advanced Research 
Project Agency, ARPA) уряду США в 1970-х роках. Цей протокол був розробле-
ний із метою, щоб обчислювальні мережі дослідницьких центрів у всьому 
світі могли бути об'єднані для обміну даними у формі віртуальної «мережі 
мереж» (internetwork). Первісна Internet була створена в результаті пере-
творення існуючого конгломерату обчислювальних мереж, що носили на 
той час назву ARPAnet, за допомогою TCP/IP.

Причина, по якій TCP/IP настільки важливий сьогодні, полягає в тому, 
що він дозволяє самостійним мережам підключатися до мережі Internet 
або об'єднуватися для створення приватних інтрамереж. Обчислювальні 
мережі, складові інтрамереж фізично підключаються через пристрої, які 
називаються маршрутизаторами або IP-маршрутизаторами. Фактично 
маршрутизатор – це комп'ютер, який передає пакети даних з однієї мережі 
в іншу. В інтрамережі, що працює на основі TCP/IP, інформація передається 
у вигляді дискретних блоків, що називаються IP-пакетами (IP packets) або 
IP-дейтаграмами (IP datagrams). 

Завдяки програмному забезпеченню TCP/IP всі комп'ютери, підключені 
до обчислювальної мережі, стають «близькими родичами». По суті це про-
грамне забезпечення «приховує» маршрутизатори та базову архітектуру 
мереж і робить так, що все це виглядає як одна велика мережа. 

Точно так же, як підключення до мережі Ethernet розпізнаються по 
48-розрядним ідентифікаторам Ethernet, підключення до локальної мережі 
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ідентифікуються 32-розрядними IP-адресами, які ми представляємо у формі 
десяткових чисел, розділених крапками (наприклад, 128.10.2.3). Таким чи-
ном, взявши IP-адресу віддаленого комп'ютера, комп'ютера в інтрамережі 
або в мережі Internet ми можемо відправити на нього дані, так як нібито 
вони складали частину однієї і тієї ж фізичної мережі.

Протокол TCP/IP дає вирішення проблеми обміну даними між двома 
комп'ютерами, підключеними до однієї і тієї ж локальної мережі, але які 
можуть належати до різних фізичних мереж. 

У цьому випадку, рішення складається з декількох частин, причому 
кожен член сімейства протоколів TCP/IP вносить свою складову в спільну 
справу. 

IP – самий фундаментальний протокол з комплекту TCP/IP – передає 
IP-дейтаграми по інтрамережі і виконує важливу функцію, що має на-
зву маршрутизація. По суті це вибір маршруту, за яким дейтаграма буде 
слідувати із пункту А в пункт B, і використання маршрутизаторів для 
«стрибків» між мережами.

TCP – це протокол більш високого рівня, який дозволяє прикладним 
програмам, що запущені на різних комп'ютерах мережі, обмінюватися по-
токами даних. TCP поділяє потоки даних на ланцюжки, які називаються 
TCP-сегментами, і передає їх за допомогою IP. У більшості випадків кожен 
TCP-сегмент пересилається в одній IP-дейтаграмі. Однак, при необхідності, 
TCP має можливість розщеплювати сегменти на кілька IP-дейтаграм, що 
вміщаються в фізичні кадри даних і які використовуються для передачі 
інформації між комп'ютерами у мережі. 

Оскільки IP не гарантує, що дейтаграми будуть отримані в тій же самій 
послідовності, в якій вони були послані, TCP здійснює повторну «збірку» 
TCP-сегментів на іншому кінці маршруту, щоб утворити безперервний 
потік даних. 

Інший важливий член комплекту TCP/IP – User Datagram Protocol 
(UDP, протокол користувацьких дейтаграм), який схожий на TCP, але більш 
примітивний. TCP – «надійний» протокол, тому що він забезпечує перевірку 
на наявність помилок і обмін підтверджуючими повідомленнями щоб 
дані досягали свого місця призначення завідомо без спотворень. UDP – 
"ненадійний" протокол, бо не гарантує, що дейтаграми будуть приходити в 
тому порядку, в якому були послані, і навіть того, що вони прийдуть взагалі. 

Інші TCP/IP протоколи грають менш помітні ролі, але не в меншій мірі 
є важливими у роботі мереж TCP/IP. Наприклад, протокол визначення адрес 
(Address Resolution Protocol, ARP) перетворює IP-адреси у фізичні мережеві 
адреси, такі, як ідентифікатори Ethernet. Споріднений протокол – про-
токол зворотного перетворення адрес (Reverse Address Resolution Protocol, 
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RARP) – забезпечує виконання зворотної дії, перетворення фізичних ме-
режевих адрес у IP-адреси.

Порівнюючи ієрархічну побудову моделі OSI і модель TCP/IP ми мо-
жемо бачити взаємозв'язок між основними протоколами (Рис. 4). При 
перенесенні блоку даних із мережевої прикладної програми у плату ме-
режевого адаптера він послідовно проходить через ряд модулів TCP/IP. 
При цьому, на кожному кроці він доповнюється інформацією, необхідною 
для еквівалентного модуля TCP/IP на іншому кінці ланцюжка. До того мо-
менту, коли дані потрапляють в мережеву плату, вони представляють со-
бою стандартний кадр Ethernet, якщо припустити, що мережа заснована 
саме на цьому інтерфейсі. Програмне забезпечення TCP/IP на приймаль-
ному кінці відтворює вихідні дані для приймаючої програми шляхом за-
хоплення кадру Ethernet і проходження його в зворотному порядку по на-
бору модулів TCP/IP. 

Таким чином, відносно протоколу TCP/IP можна назвати три ключо-
вих моменти:

• TCP/IP – це набір протоколів, які дозволяють фізичним мере-
жам об'єднуватися разом для утворення Internet. TCP/IP з'єднує 
індивідуальні мережі із метою утворення єдиної віртуальної 
обчислювальної мережі, у якій окремі комп'ютери ідентифікуються 
не фізичними адресами мереж, а IP-адресами.

• В TCP/IP використовується багаторівнева архітектура, яка чітко 
описує, за що відповідає кожен протокол. TCP і UDP забезпечу-
ють високорівневі службові функції передачі даних для мереже-
вих програм, і обидва спираються на IP при передачі пакетів да-
них. А IP уже відповідає за маршрутизацію пакетів до їх пункту 
призначення.

• Дані, що переміщаються між двома прикладними програмами, що 
працюють на комп'ютерах мережі Internet, «подорожують» вгору і 
вниз по стекам TCP/IP на цих комп'ютерах. Інформація, додана мо-
дулями TCP/IP на стороні відправника, «розрізається» відповідними 
TCP/IP-модулями на приймаючому кінці і використовується для 
відтворення вихідних даних.

Модель TCP/IP

Серед основних мережевих моделей існують дві загальноприйняті 
моделі: модель OSI і модель TCP/IP. Іноді їх називають як теоретичну і 
практичну моделі. 
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Модель TCP/IP також називають моделлю DARPA (скорочення від 
Defense Advanced Research Projects Agency, організація, в якій свого часу 
розроблялися мережеві проекти, в тому числі протокол TCP/IP, і яка стоя-
ла біля витоків мережі Інтернет) або моделлю Міністерства оборони CША 
(модель DoD, Department of Defense, проект DARPA працював на замовлен-
ня цього відомства).

Модель TCP/IP була розроблена для опису стека протоколів TCP/IP 
(Transmission Control Protocol/Internet Protocol). Вона була розроблена знач-
но раніше, ніж модель OSI – у 1970 році було розроблено необхідний набір 
стандартів, а до 1978 року було остаточно сформовано те, що сьогодні ми 
називаємо TCP/IP. Пізніше стек адаптували для використання в локальних 
мережах. На початку 1980 протокол став складовою частиною ОС UNIX. У 
тому ж році з'явилася об'єднана мережа Internet.

Стек протоколів TCP/IP – набір мережевих протоколів, на яких базується 
інтернет. Зазвичай в стеці TCP/IP верхні 3 рівня (прикладний, представ-
ницький і сеансовий) моделі OSI об'єднують в один – прикладний. Оскільки 
в такому стеку не передбачено уніфікований протокол передачі даних, 
функції із визначення типу даних передаються додатку.

У моделі TCP/IP визначено чотири рівні. Як видно із рисунка (Рис. 
4) – один рівень TCP/IP може описуватися декілька рівнями моделі OSI.

На відміну від еталонної моделі OSI, модель ТСР/IP більшою мірою 
орієнтується на забезпечення мережевих взаємодій, ніж на жорстке 
розділення функціональних рівнів. Для цієї мети вона визнає важливість 
ієрархічної структури функцій, але надає проектувальникам протоколів 
достатню гнучкість в реалізації. Відповідно, еталонна модель набагато 
краще підходить для пояснення механіки міжкомп'ютерних взаємодій, 
але протокол TCP/IP, відповідно, став основним міжмережевим протоко-
лом обміну даними.

Розглянем детально рівні моделі TCP/IP і їх відповідність моделі OSI 
(Рис. 4):

• Рівень мережевих інтерфейсів (Link Layer). Відповідає двом 
нижнім рівням моделі OSI: канальному і фізичному. Виходячи з 
цього, зрозуміло, що даний рівень визначає характеристики се-
редовища передачі (кручена пара, оптичне волокно, радіоефір), 
вид сигналу, спосіб кодування, доступ до середовища передачі, 
виправлення помилок, фізичну адресацію (MAC-адреси). У моделі 
TCP/IP на цьому рівні працює протокол Ethernet і його похідні 
(Fast Ethernet, Gigabit Ethernet).

• Рівень міжмережевої взаємодії (Internet Layer). Відповідає 
мережному рівню моделі OSI. Бере на себе всі його функції: 
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маршрутизацію, логічну адресація (IP-адреси). На даному рівні 
працює протокол IP.

• Транспортний рівень (Transport Layer). Відповідає транспорт-
ному рівню моделі OSI. Відповідає за доставку пакетів від джере-
ла до одержувача. На даному рівні задіються два протоколи: TCP і 
UDP. TCP є більш надійним, ніж UDP за рахунок створення попе-
реднього з'єднання, запитів на повторну передачу при виникненні 
помилок. Однак, в той же час, TCP повільніший, ніж UDP.

• Прикладний рівень (Application Layer). Його головне завдан-
ня – взаємодія з додатками і процесами на хостах. Приклади 
протоколів: HTTP, FTP, POP3, SNMP, NTP, DNS, DHCP.

TCP/IP OSI Model Protocols

Application Layer

Application Layer
DNS, DHCP, FTP, HTTPS, IMAP, LDAP, NTP, POP3, 
RTP, RTSP, SSH, SIP, SMTP, SNMP, Telnet, TFTP

Presentation Layer JPEG, MIDI, MPEG, PICT, TIFF

Session Layer NetBIOS, NFS, PAP, SCP, SQL, ZIP

Transport Layer Transport Layer TCP, UDP

Internet Layer Network Layer ICMP, IGMP, IPsec, IPv4, IPv6, IPX, RIP

Link Layer
Data Link Layer

ARP, ATM, CDP, FDDI, Frame Relay, HDLC, MPLS, 
PPP, STP, Token Ring

Physical Layer Bluetooth, Ethernet, DSL, ISDN, 802.11 Wi-Fi

Рис. 4.  Співставлення рівнів моделі OSI із рівнями моделі TCP/IP

Далі розглянемо ще одне важливе поняття – інкапсуляція, яке дозволяє 
зрозуміти яким чином відбувається підготовка пакету даних для передачі.

Розглянемо принцип інкапсуляції на конкретному прикладі (Рис. 5). Не-
хай ми хочемо потрапити з комп'ютера на сайт. Для цього наш комп'ютер 
повинен підготувати http-запит на отримання ресурсів веб-сервера, на 
якому зберігається потрібна нам сторінка сайту.

1. На прикладному рівні до даних (Data) браузера додається HTTP-
заголовок. 

2. Далі на транспортному рівні до нашого пакету додається TCP-
заголовок, що містить номери портів відправника і одержувача 
(80 порт – для HTTP). 

3. На мережевому рівні формується IP-заголовок, що містить IP-
адреси відправника і одержувача.



28

4. Безпосередньо перед передачею, на канальному рівні додається 
Ethernet-заголовок, який містить фізичні (MAC-адреси) відправника 
і одержувача. 

Рис. 5. П ояснення принципу інкапсуляції даних

Після всіх цих процедур пакет у вигляді бітів інформації передається 
по мережі. На прийомі відбувається зворотна процедура. Web-сервер на 
кожному рівні буде перевіряти відповідний заголовок. Якщо перевірка 
пройшла вдало, то заголовок відкидається і пакет переходить на верхній 
рівень. В іншому випадку весь пакет відкидається.

Графічне пояснення моделей OSI і TCP/IP

Далі наведено кілька зображень, які наочно демонструють функціональні 
рівні мережевих моделей і їх взаємодію в процесі передачі даних [24].

Рис. 6. Назви фрагментів даних на різних рівнях моделі OSI
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Рис. 7. Всі рівні моделі OSI

Рис. 8. Інкапсуляція заголовків (L – Layer, H – Header)
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Рис. 9. Інкапсуляція заголовків і даних в 4-х нижніх рівнях

Рис. 10. Потік даних між хостами у розподіленій мережі
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Рис. 11. Приклади протоколів кожного рівня

Огляд програм для аналізу мережевого трафіку

Для дослідження поведінки мережевих додатків і вузлів, а також щоб вия-
вити неполадки в роботі мережі спеціалісти часто вдаються до використання 
аналізаторів мережевих пакетів. Ключові особливості подібного ПО – це, по-
перше, можливості різнобічної аналітики, а по-друге, багатофункціональна 
фільтрація пакетів, що дозволяє виловити крупиці інформації, що цікавить 
в безмежному потоці мережевого трафіку.

Аналіз трафіку є процесом і важливість правильної інтерпретації цьо-
го процесу відома будь-якому ІТ-професіоналу.

Зараз на ринку представлена велика кількість варіацій програмно-
го забезпечення для аналізу мережевого трафіку. Ціновий діапазон цих 
програмних аналізаторів вельми широкий – від безкоштовних рішень до 
рішень з дорогою корпоративною ліцензією.

Розглянем список з найбільш доступних програмних продуктів 
для аналізу трафіку, а також зробимо короткий огляд вбудованої в них 
функціональності для захоплення, обробки і візуального надання різної 
мережевої інформації [44]. 

Частина функцій у всіх наведених рішеннях для аналізу мережевого 
трафіку схожа – вони дозволяють з тим чи іншим рівнем деталізації про-
глянути відправлені і отримані мережеві пакети, – але практично всі з них 
мають характерні особливості, які роблять їх унікальними при використанні 
в певних ситуаціях або мережних середовищах. 

Зрозуміло, що до аналізу мережевого трафіку ми вдаємося тоді, коли у нас 
з'являється мережева проблема, але ми не можемо швидко її локалізувати, 
звести до певного комп’ютера, налаштування або протоколу, і нам потрібно 
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проводити більш глибокий аналіз цієї проблеми та пошук причин її ви-
никнення. 

SolarWinds Network Bandwidth Analyzer

Рис. 12. SolarWinds Network Bandwidth Analyzer

Дане рішення позиціонується виробником як програмний пакет з двох 
продуктів – Network Performance Monitor (базове рішення) і NetFlow Traffic 
Analyzer (модульне розширення). Як заявляється, вони мають схожі, але 
все ж відмінні функціональні можливості для аналізу мережевого трафіку, 
що доповнюють один одного при спільному використанні відразу двох 
продуктів.

Network Performance Monitor здійснює моніторинг продуктивності 
мережі і дає загальне уявлення про те, що відбувається у мережі. 

Це рішення дозволяє контролювати загальну працездатність мережі, 
спираючись на величезну кількість статистичних даних, таких як швидкість 
і надійність передавання даних та пакетів, а також, в більшості випадків, 
дозволяє швидко ідентифікувати несправність в роботі мережі. Наявність 
інтелектуальних можливостей програми по виявленню потенційних про-
блем і широкі можливості по візуальному представленню результатів у 
вигляді таблиць і графіків з чіткими попередженнями про можливі про-
блеми, значно полегшує цю роботу.


